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A villamosenergia-halézat korszeriisitése alapvet6 fontossagu egy olyan jovo eléréséhez,
amelyben kevesebb az aramkimaradas, tobb az energia, nagyobb a gazdasagi biztonsag,
a kozosségek pedig egészségesebbek.

halézat megbizhat6 és ha-

tékony mikodése érdeké-
ben az elektromos alallomasok,
amelyek az elektromos aram
transzformaldsat, kapcsolasat
és elosztasat végzik a felhasz-
nalék szamara, nemcsak elekt-
romosan vannak ©sszekap-
csolva, hanem kommunikacios
kapcsolatok és vezérlérendsze-
rek hal6ézataval is. Ezeket a halézatokat
arra tervezték, hogy lehetévé tegyék az
energiaelldtd rendszer valos idejd feligye-
letét, vezérlését és védelmét, igy lehets-
séget biztositva az Uzemeltet6 személyzet
szamara arra, hogy gyorsan reagaljon az
energiaigény valtozasaira vagy a halozati
zavarokra. A modern alallomasi
kommunikacids halozatok az IEC
61850 szabvanyt kdvetik, hogy
biztositsak az egylttm{kodési
képességet a kiilonbdzé beren-
dezések kozodtt, és olyan fejlett
funkciék hasznalatat tegyék le-
hetévé, mint példaul a nagy ki-
terjedés( védelem és vezérlés,

B ) AzEH911 switch az energia-
elldtdsi és kommunikdciés
redundancidt is biztositja

a meghibasodasok helyének
meghatarozasa és az izemza-
varok rogzitése.
Az |IEC 61850 szabvany
harom szinten hatdrozza meg az
alallomasok kommunikaciojat: A folya-
matszint(d funkcidk az olyan elektromos
folyamatokhoz kapcsolédnak, mint a kap-
csolas és a feligyelet. Ezeket a folyama-
tokat a kapcsolécellak szintjén vezérlik
intelligens elektronikus egységek (IED-k),
példaul véddrelék, mérs- és vezérlbesz-
kozok. A folyamatszintrél begydjtott
- adatok a kapcsolécelldk szintjén
is dthaladnak, hogy informaciot
biztositsanak az allomasszintd
mdveletekhez, illetve hogy azokat
dsszesitve tovabbitsdk az olyan
feligyeleti rendszerekbe, mint
példdul a SCADA.
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BIZTONSAGI SZEMPONTOK:
OSSZEFERHETOSEG ES
HAZKIALAKITAS

Az aldllomasok maximalis megbizhat6-
saganak eléréséhez szamos szempontot
figyelembe kell venni:

Az elektromagneses Osszeférhetség
(EMC) minden bizonnyal az egyik legfon-
tosabb dolog, amelyet at kell gondolni egy
aldllomasi halozat kiépitésekor. Mivel az
alallomasokon hasznalt eszkdzdk dramel-
latasi berendezések és kabelek kozelében
helyezkednek el, az atlagos ipari létesitmé-
nyekénél jobb elektromagneses kompati-
bilitdssal (EMC-vel) kell rendelkeznitk. Az
IEC61850-3 szabvany hatarozza meg azt
a kivitelt, kialakitast és azokat a kérnyezeti
tényezéket, melyeknek az alallomasi beren-
dezéseknek meg kell felelnitik, és az ATOP
Technologies kizarélag akkor 4llitja egy be-
rendezésrél, hogy ,aldllomasokhoz készilt”,
ha ezeknek teljes mértékben megfelel, és
err6l tanusitvannyal rendelkezik.

Az aramellatasi alkalmazasoknal a zord
id&jarasi korilményeknek és az erfs igény-
bevételnek ellenallo, robusztus hazkiala-

3 Az NTS7500 grandmaster clock mesteréra
nanoszekundumos szinten pontos id6zitést
tesz lehetévé

kitas is nélkilozhetetlen. Az alallomasok
—kiléndsen a tiszta energia terjedésével -
gyakran helyezkednek el zord kdrnyezet-
ben, ezért az ATOP IEC 61850-3-as tanu-
sitvannyal rendelkezd berendezései ga-
rantaltan optimalis teljesitményt nyGjtanak
még mostoha hé6mérsékleti és paratartalmi
viszonyok kodzott is. A gigabites Ethernet-
switchek EHG96xx sorozata példaul széles,
—40 °C-t6l +85 °C-ig terjed6 Gzemi hémér-
séklet-tartomannyal rendelkezik.

REDUNDANCIA ES
EGYUTTMUKODESI KEPESSEG
A redundancia fontos ahhoz, hogy az al-
allomasi halézat akkor is tovabb tudjon
m{kodni, ha egyes berendezések vagy
rendszerek meghibasodnak. Ezt redundans
energiaellatas, redundans vezérl6rendsze-
rek és tartalék kommunikaciés rendszerek
hasznalataval lehet elérni. A kifejezetten
alallomasok eléréséhez tervezett EH9711
menedzselhetd switch a kettds tapellatas,
illetve a gy(r(topolégia tamogatadsa ré-
vén mind az energiaellatasi, mind pedig
a kommunikaciés redundanciat biztositja.
Egy csomoépont meghibasodasa esetén
a gy(r(Gtopolégiak — példaul az RSTP és az
ERPS — lehet&vé teszik, hogy az adatfor-
galom ezredmasodpercek alatt 6nalléan
helyrealljon. Az RSTP és az ERPS mellett
az RHG9628 gigabites gerinchalézati switch
3 HSR/PRP hasznalatat is tdmogatja, hogy
garantalja a nulla csomagvesztést a kritikus
fontossagul aldllomasi adatok esetében.
Mint korabban emlitettik, az egyGttma-
kodési képesség az IEC 61850 egyik leg-
fontosabb eleme. Az alllomasokon szamos
kildnbozd berendezés talalhatd, melyek
kilénbozd protokollok hasznalataval kom-
munikalnak egymassal. Az is el6fordulhat,
hogy egyesek ezek kdzil elavultak vagy jog-
védettek. A protokollatjarok hidat képeznek
a kilonbodzd protokollok kozott, és igy lehe-
tévé teszik a berendezések zokkenémentes
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informaciocseréjét és egylttm(-
kodését. Az ATOP ezt a koncepciot
viszi egy lépéssel tovdbb aziltal,
hogy kildnféle lehet8ségeket ki-
nal az adatatviteli kozegek terén,
példaul valaszhaté SFP-aljzatokat
a PG5904D, vagy mobilhalézati
kapcsolatot a PG5901B esetében.

A PONTOS IDOZITES KULCSKERDES
Elsére talan dgy tlnhet, hogy a preciz id6-
zités nem kapcsolodik szorosan az ener-
giaszallitashoz — elvégre mit szamit, ha
egy nanoszekundumnyi eltéréssel érkezik
az aram? A valdsagban viszont az idézités
hatdsa sokkal kritikusabb az alallomasokon,
mint azt sokan gondolndk. A berendezések
pontos szinkronizalasa a vezérlérendszerek
hatékonyabb és eredményesebb mikodé-
sét teszilehet6vé, ezzel csékkentve a hibdk
és Uzemzavarok kockazatat. A halézatban
fellép& Osszes esemény ugyanazzal a re-
ferenciaidével van naplézva, és a védelmi
berendezések attol figgetlentl tudnak
megfeleld sorrendben mikédni, hogy
egy adott esemény hol kévetkezik be. Ez
nemcsak az Gzemeltetés biztonsagat és
megbizhat6sagat tartja fenn, hanem azt
is lehet6vé teszi, hogy meghatdrozzak az
események pontos sorrendjét, ami alapvetd
fontossagu a teljesitményszabalyozashoz
és a hibaelharitashoz.

Az ATOP teljes kdrd megoldasokat kinal
a nanoszekundumos szinten pontos id6zi-
téshez, a GNSS-referenciaval szinkronizalt
NTS7500 grandmaster clock mester6ratol
a nagy teljesitmény( switchek valasztékaig,
melyek tdmogatjak a pontos, hardverala-
pu boundary clock transparent clock 6rak
hasznalatat, igy biztositva az események
pontossagat az egész halozatban.

KIBERBIZTONSAG ES TAVOLI
FELUGYELET

Az elmult években egyre nagyobb figyelem
iranyult a kiberbiztonsagra az alallomasi
halézatokban — ahogy ezek a rendszerek
egyre inkabb dsszekapcsolédtak egymassal
és digitalizaltak lettek, Ugy valtak egyre se-
bezhet8bbé a kibertamadasokkal szemben,
melyek akar jelent&s kart is okozhatnak ben-
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I »» Az ATOP vdlaszhaté SFP-aljzatokat
kindl a PG5904D esetében

nik. A magas rendelkezésredllasi
kévetelmények, a széles terileten
elszort féldrajzi elhelyezkedés és
a gyakran elavult berendezések sa-
jatos kihivast jelentenek az elektro-

mos hal6zatok biztonsagossa tételében.

Az ATOP kiberbiztonsagi részlege IEC
62443-4-1-es tanusitvannyal rendelkezik,
€s mar az IEC 62443-4-2-es tandsitvany
megszerzése is folyamatban van, ami azt
jelenti, hogy minden terméket Ggy fejleszt
és alakit ki, hogy a lehet& legnagyobb mér-
tékben szem el6tt tartja a kiberbiztonsagi
kockazatok kévetkezményeit. A kildonb6z6
esetek soran fellépd igények teljesitése
érdekében az alallomasi megoldasokban
a védelem szamos formaja, koztlk a hoz-
zaférés-vezérlés, a halézati szegmentacid
és a titkositas is megtalalhato.

Végil pedig, egy megbizhat6 hal6zat
szamara elénytjelent a tdvoli menedzsment
és felugyelet. Az ATOP megoldasaihoz olyan
felhasznalobarat kezel&szoftverek tartoz-
nak, melyek egyebek mellett lehet&vé te-
szik a topologidk valos idej vizualizalasat,
a tavvezérlést és a tavoli hibaelharitast és
az intelligens riasztadsok hasznalatat. Az
Uzemeltet személyzet gyorsan és kdny-
nyedén beilleszthet Uj berendezéseket,
skaldzhatja a halézati rendszereket, meg-
taldlhatja a programhibdkat és izemzavaro-
kat, és a telephelyen kivilrél oldhatja meg
a problémakat, ezzel névelve a hatékonysa-
got, és kozben csokkentve a karbantartasi
kéltségeket.

Aviladgszerte tapasztalhaté széls6séges
id6jaras miatt intenziv tandcskozasok foly-
nak a villamosenergia-halézatok megbizha-
tésagarol. Az IEC 61850-es halozatokrol és
a villamosenergia-hal6zat stabil kommuni-
Kft., az ATOP kizarélagos magyar képviselete
tud bévebb informaciot nydjtani az érdek-
6d&k szamara. |

www.atoponline.com
https://axtek.hu/




1 2 CIMLAPON » [PARI BIZTONSAG

Intelligens kozlekedesi rendszerek

BIZTONSAGOS VAROSI
KOZLEKEDESI INFRASTRUKTURA
LETESITESE

A metrohalozatoknak oramiipontossaggal kell mikodniiik. Semmilyen meghibasodas
vagy akar kisebb eltérés nem toleralhato, mert az emberéleteket veszélyeztethet.

apjainkban a metréhalézatokban fenn-
N 3ll6 kiemelt kockazatok kdzé tartoznak
a blncselekmények és terrortdamadasok.
Ezért sokszor egy beléptetési és hozzafé-
rés-kezelési rendszer (Access Control and
Management System, ACMS) biztositja az
olyan védett terliletekhez valé illetéktelen
hozzaférés megakadalyozasat, mint példaul
a remizek, a mGszaki helyiségek, az alagutak
stb., ahol az infrastrukturdlis létesitmények
zdkkenémentes, biztonsadgos mikddésére
van szikség.

Ebben az esetben az ATOP Technolo-
gies switchei alkotjak az ACMS gerincét és
a halézati hozzaférési szintet a végponti
eszkozOk szamara.

»» RHG7528/RHG7628 azokhoz az esetekhez,
melyekben nagyobbak a portsiiriiségi
kévetelmények

KOZUZEMI BALESETEK ESETEN IS
BIZTOSITOTT

Az ACMS-en belll az ATOP Technologies
halézata koti 6ssze a kozponti feligyeleti
rendszert a perifériavezérl6kkel, példaul
a biometrikus terminalokkal, a belépé-
kartya-olvasédkkal, az elektromos zarakkal,
a ki-/belépteté gombokkal, a mozgasérzé-
kelbkkel, és egyéb érzékel&kkel és szen-
zorokkal.

A halézati switchek, melyek op-
tikai kabelekkel vannak 6sszekotve,
szlinetmentes tapelldté rendszerrel
és eszkozallapot-feligyelettel (aram-
ellatas, klima, switchek riasztasai,
ajtonyitds, vizbehatolas) ellatott fa-
liszekrényekbe vannak beszerelve,
hogy a mikédésik még koézizemi
meghibasodasok vagy balesetek esetén
is biztositott legyen.

EGYEDI KORULMENYEKRE SZABVA
A metréhdlézati kérnyezetben a beren-
dezéseknek ellen kell dllniuk a razkodas-
nak, vibracionak, a pornak és a paranak,
és biztositaniuk kell az elektromagneses
kompatibilitadst (EMC). Emellett az adat-
halézatnak a nap 24 6rajaban, az év 365
napjan hibatlanul kell m@koédnie. Ezért
a projekt sajatos kovetelményei kozé
tartoznak a kovetkezdk:
* ipari szintd kialakitas EN50155 tanu-
sitvannyal és passziv h(itéssel,
* L3 funkciés DIN-sinre szerelhetd
switchek,
* optikai gerinchalo6zat,
* gy{rds védelem,
* redundans és hibrid aramellatas,
* PoE-portok bizonyos kivitelek
esetében.

BIZTONSAG ES RUGALMASSAG
Alehetd legnagyobb biztonsag és megbiz-
hat6sag érdekében az 6sszes ATOP Techno-

» EH7520 az L2 csoméponti
switchekhez

logies altal biztositott halézati
eszkoz ipari szint( kialakitassal,
EN50155 tanusitvannyal és
passziv h(téssel rendelkezik.

Hibrid aramellatas (48 V és AC 220
V egyazon szerel6dobozban) biztosit biz-
tonsagos aramelldtast egy tartalék aram-
elladté rendszerb6l, emellett pedig kettds
tapelldtas és gydritopolégia segiti eld
a tovabbi védelmet a rosszindulatd vagy
varatlan Gzemkimaradasi eseményekkel
szemben. Az optikai gerinchalézati 6sz-
szekottetések hosszu évekre biztositjak
a stabil, robusztus kapcsolatokat.

A biztonsag mellett a rugalmassag
is fontos a varosi témegkozlekedésben.
A magas portsiriségnek és annak kdszdn-
het6en, hogy SFP- és PoE-modulolk kdzal
lehet valasztani, az ATOP Technologies
megoldasa testreszabhaté olyan egye-
di esetekhez igazitva, amelyek egyedi
funkciokat igényelnek, vagy korlatozott
kabelezést tesznek lehetdvé. Az L2 és L3
switchek DIN-sines régzitése a lehet6 leg-
nagyobb hatékonysagu fizikai elrendezé-
seket teszi lehet6vé.
|

www.atoponline.com
https://axtek.hu/

EGYEDI igények
AXTEK megoldasok!

Teljeskorii IT halozatos megoldasok az ipar szamara!

ATOP EMG8610 menedzselheto IP67 switch
- vastiti felhasznaldsra dedikalva

(EN50155, EN50121-4, IEC60571, EN45545-2 szabvany szerint)
- Layer 3 kialakitas

- 10x Gb portos kivitel, akar PoE és/vagy SFP portokkal is

- robusztus, ipari Kialakitas

Blackbear BIG9000 gateway

- IEC/ISA62443-4-2 kiberbiztonsagi megfeleldség (Level 3)

- MACsec adat titkositas

- '"Adat didda' mikodési felépités

- rengeteg ipari kommunikaciés protokoll tamogatasa
(IEG104, IEC61850, Modbus, ...)

- robusztus, ipari kialakitas

- fejlett és biztonsagos halézati menedzsment szoftver (NMS)

ATOP RHG9628 menedzselhetd switch

- aramszolgaltatoi igényekre szabva

(IEC61850-3 és IEEE1613 szabvany szerint)

- 1/10Gb, Layer 3 kialakitas

- nagy rendelkezésre allas, HSR és PRP protokollok tamogatasa

- opcidsan hardveres precizids ora (BC) és idd protokoll (PTP) alkalmazasa
(IEEE1588v2 szabvany szerint)

- robusztus, ipari kialakitas

Inhand Networks IR915 router

- nagy teljesitmény, programozhatosag

- nagy rendelkezésre allds, redundancia (példaul dual SIM)
- atfogo adatbiztonsag (VPN, IPSec, DMVPN, ...)

- akar GPS és Wifi opcidval

- robusztus, ipari Kialakitas

AXTEK line Kft. Hivatalos markaképviseleteink:

info@axtek.hu Y
+36 1 700-4270 _(& a t p

www.axtek.hu U]-hand BlackBear Technologies



