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Menedzselhet6 Ethernet-switchek ipari alkalmazasokhoz

HATEKONY ES BIZTONSAGOS
AUTOMATIZALAS

érdekében az automatizalasi rendszereket
valasztottal a LAN/WAN hélézatoktol. Azon-
ban egyre gyakrabban alkalmazzak azt a nagy-

I orabban a rendszer megbizhat6saganak biztositasa
el

vallalati LAN-halozati struktarat, amely mind az
operativ (gyartasi) technoldgiat (OT), mind az
informatikat (IT) integralja. A kdzvetlen adatcsere
szamos elénnyel jar, és lehet6vé teszi a termelé-
si, logisztikai és marketingfolyamatok gyorsabb
optimalizalasat. E terlletek egyre szorosabb kap-
csoloédasa azonban Gj kihivasokat is magaban
hordoz a halézati biztonsaggal és az adatatvi-
tellel kapcsolatban. Az alkalmazasok olyan meg-
oldasokat igényelnek, amelyek fejlett haldzati
forgalomiranyitast biztositanak, redundancia- és
diagnosztikai funkciokkal. A halézati infrastruktd-
ra kulcsfontossagl elemei a menedzselhet6 edge
switchek. (Edge switchnek hivjuk a jellemz&en két
hal6zat hataran elhelyezked6 vagy sok allomast, azaz node-

ot 8sszefogo, azokat kiszolgald, akar specialis feladatot, példaul
routerelést vagy protokollkonverziét is ellatd siwtchet.) Az Antaira
Technologies Uj LMX- és LMP-sorozatd menedzselhet6 edge switch
sorozattal jelent meg, fejlett funkcidkkal a hatékony és biztonsagos
halézati menedzsment biztositasa érdekében.

FEJLETT FUNKCIOK AZ UJ SOROZATOKBAN
bekovetkezett ndvekedés, fejlédés egyre tobb és tobb fejlett funk-
ci6 hasznalatat koveteli meg. Az ipari alkalmazasokhoz kialakitott
modern Antaira ipari halézati edge switchek rendelkeznek a céges
altaldnos LAN-hélézatokban elvart funkcionalitasokkal, de tokéle-
tesen hasznalhat6k a robusztus, mostoha kériilményeket igényls
alkalmazasokban is. A tovabbiakban a modern ipari menedzselhetd
switch funkcidk kdzil a legfontosabbakat mutatjuk be.

Fejlett funkcidk jellemzik a hatékony és biztonsdgos
hdlézati menedzsment biztositdsa érdekében

yiepll

VLAN virtualis halézatok A halozatokat
kisebb szegmensekre lehet szétvalasztani,
amelyek kilonféle feladatokra optimalizal-
hatok. A halézatok szétvalasztasdnak egyik
maodja a VLAN virtualis halézatok hasznalata,
amelyek lehet6vé teszik a halézat logikai el-
oszlasat anélkil, hogy fizikai infrastruktdraja
megvaltozna. A VLAN hasznéalhaté a szérasi
tartomany korlatozasara, ezaltal a teljes ha-
l6zat biztonsdgdnak és hatékonysaganak

javitasara. Az egyes alhalozatokban a rend-
szergazdak tobb szoftveres eszkdzt, funkciot
is haszndlhatnak a halézat mdkédésének op-
timalizalasara. Ha egy alhaldzaton belll kilonbozé

prioritdsu adatok kertlnek tovabbitasra, ajanlott a szolgal-
tatdsmindség (QoS, Quality Of Service) funkcié hasznélata, hogy
a kritikus adatokhoz kildn prioritast rendeljink. Ha a tovabbitott
adatok bizalmasak, vagy a hal6zati hozzaférést barmilyen okbdl
korlatozni sziikséges, a menedzselhetd switchben letilthatjuk
a nem hasznalt portokat, és sz(rhetjik a MAC-cimeket az aktiv
portokon.

IGMP-protokoll A protokollt a hatékony forgalomiranyitdsra
hasznalhatjuk, amikor is nagy mennyiség(, de kilénbdzé priori-
tasd adatok vannak a TCPIP-halézatban. Egy, illetve kevés szamua
switchez csatlakoztatott eszkdzzel nem lehet észrevenni, ha egy
standard (nem menedzselhet6) switch atalakitja a multicast tipusu
forgalmat broadcast forgalomra. A probléma akkor ép fel, amikor
egy halézathoz csatlakoztatott eszkdz a teljes broadcast forgal-
mat ,rdereszti” a halézatra, ami tulterhelést és jelentds késéseket
eredményez. A probléma a megfelel6en beallitott IGMP-protokoll-
paraméterek segitségével megoldhato.



ERPS-protokoll Rendkivil fontos a halézati forgalom fenntar-
tdsa még tobb, esetlegesen parhuzamosan fellépd hiba esetén

is. Ezt az eszkdzdk és a haldzati szegmensek kdzotti redundans
kapcsolatok tudjak biztositani. Kivitelezéséhez egy specialis pro-
tokollt kell hasznalni annak biztositasara, hogy ne legyenek hur-
kok kialakitva az Ethernet-rétegben, -hal6zatban. A leggyakrabban
hasznalt az Ethernet Ring Protection Switching (ERPS) protokoll,
amely nyilt szabvény, és egyarant tdmogatott mindkét esetben,
kereskedelmi és ipari switchel altal. Az ERPS blokkolja a redundans
kapcsolatokat, és meghibdsodas esetén a halézatot kevesebb mint
50 milliszekundum alatt Ujrakonfiguralja.

DHCP Snooping A DHCP-protokoll f6 célja, hogy automatiku-
san hozzarendelje az IP-cimeket a halézati eszkdzdkhoz. A DHCP
egy broadcast tipusu szerviz, ebb8l adédban érzékeny a kilén-

b6z8 tdmadasokra. Példaul specialis eszkdzdk
hasznalatdval a szerver

Menedzselheté
edge switch

blokkolhaté DHCP felfedez6
parancsokkal. A DHCP Snooping
funkcié blokkolja a DHCP felfedezd parancsokat, és egy megbizhatd
porthoz rendeli hozza a megbizhaté DHCP-szervert, igy megakada-
lyozza, hogy barmely mas szerver csatlakozzon barmely mas porthoz.
IP Source Guard Biztonsagi funkcio, amely a halézati forgalom
sz(résével korlatozza az IP-forgalmat a nem megbizhaté 2-es szint(
portokon. Megakadalyozza, hogy az IP-cimek alapjan térténd megté-
veszt@ tdmadasokat (a host meghamisit egy IP-cimet, és egy masik
hostgép IP-cimét hasznélja). Ezaltal barmely, nem a DHCP- vagy
a statikus konfiguraciéboél eredd IP-cimmel rendelkezd interfészen
bejévé IP-forgalom sz(rve lesz a nem megbizhaté Layer 2-portokon.
Ports Security Limit Control A megengedett MAC-cimek sza-
manak korlatozasaval portonként megakadalyozhaté a jogosulat-
lan MAC-cimmel rendelkezd eszkdzdk hozzaférése. Lehetdvé teszi
a biztonsagos MAC-cimek maximalis szamanak bekonfiguralasat
a VLAN-halézatok trunkportjain.
ACL (Access Control Lists) Lehet6vé teszi a halozati forgalmi
szabalyok létrehozasat. Az ACL-listak létrehozasaval egy bejové forga-
lom elfogadhat6 vagy elutasithatd, ezaltal szabdlyozva a halézathoz

vagy bizonyos er&forrasokhoz valé hozzaférést. Minden ACL-lista

tartalmaz egy, a bejové forgalomra vonatkozé szabdlyok csoportjat.

Authentication (hitelesités) 16 engedélyezési és hitelesitési
szintet hasznélnak a Radius- vagy a Tacacs+- (Cisco) protokollok.
A kezel6 IP- és MAC-cimének ellen&rzése lehetbvé teszi a felhasz-
nalé ellen6rzését. Az inaktiv felhasznalok automatikus kijelentkez-
tetése megakadalyozza az illetéktelen hozzaférést.

Michal Sadowski,
Orosi Levente

Tobb millioeszkdzt
csatlakoztatunk iparagak
kUuldnbbz6 dgazataiban
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